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ESCENARIO - DESCRIPCION DEL MODELO
DE PROCESO DE MADURACION DE
SEGURIDAD DE UNA EMPRESA (GARTNER)

» Fase 1: Cazador-recolector.

v’ La empresa no tiene conciencia de la importancia de la
seguridad de la informacion.

v No existe ni presupuesto ni organizacion dedicada a la
seguridad.

v' S6lo existen ciertas medidas rudimentarias de seguridad
(ej.: password)

Lamentablemente, son muchas las pequeinas y medianas
empresas que a dia de hoy siguen en esta etapa
prehistorica con nula concienciacion en cuanto a seguridad.
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ESCENARIO - DESCRIPCION DEL MODELO
DE PROCESO DE MADURACION DE
SEGURIDAD DE UNA EMPRESA (GARTNER)

» Fase 2: Feudal.
v’ La seguridad es vista como un problema técnico.

v El presupuesto de seguridad proviene practicamente
todo, del presupuesto de Informatica.

v' Existen medidas de proteccién tipo antivirus y firewalls.

Se cree equivocadamente que se ha adoptado una correcta
politica de seguridad enfocando el problema desde un
punto de vista técnico y se olvida que la seguridad no es
un producto. La seguridad en los sistemas de informacion
ha de tener en cuenta varios aspectos: organizativos,
fisicos, normativos, legales, humanos y técnicos.
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ESCENARIO - DESCRIPCION DEL MODELO
DE PROCESO DE MADURACION DE
SEGURIDAD DE UNA EMPRESA (GARTNER)

LOS IDS HAN
MUERTO, LA
PREVENCION DE » Fase 3: Renacimiento.

INTRUSIONES _ y _ _ _
ABRE NUEVAS v' La Direccion reconoce la importancia de la seguridad

EXPECTATIVAS sobre los procesos de negocio.

v Parte del presupuesto proviene de la parte no técnica del
negocio aunque mayoritariamente se invierte en
tecnologia.

v Existen equipos de respuesta / emergencia informaticos.

Albert Gabas Son pocas las empresas en general que han alcanzado esta

& etapa en la que existe un salté cualitativo, ya que se

M.l. Research Team enfoca el problema de la seguridad como un analisis de
18/09/2003 riesgos (riesgo enfocado a negocio).
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ESCENARIO - DESCRIPCION DEL MODELO
DE PROCESO DE MADURACION DE
SEGURIDAD DE UNA EMPRESA (GARTNER)

» Fase 4: Industrial.

v' La seguridad forma parte de la cultura corporativa de la
empresa.

v La empresa reconoce que la seguridad es funcién de
personas, procesos y herramientas.

v  Existe la figura de CISO, responsable de la seguridad
(Unidad independiente de informatica ligada a negocio).

Esta es la etapa que se deberia alcanzar. Las empresas de
seguridad deben ayudar, generando modelos seguros que
cubran los siguientes aspectos: organizativos, fisicos,
normativos, legales, humanos y técnicos de una entidad.
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ORGANIZACION DE LA SEGURIDAD

Auditoria y control

Politicas y
normativas de
seguridad

Planificacion
Contingencias
y Gestion
incidencias

Regulaciones
y legislacion

Organizacion
de la
seguridad

Comunicacion y
concienciacion

Organizacion y
configuracion de
sistemas

Administracion

Auditoria y Control
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MODELO DE PROTECCION DE LA EMPRESA

Firewalls
LOS IDS HAN
MUERTO, LA .y
PREVENCION DE Vulnerability Assessment
INTRUSIONES
ABRE NUEVAS . )
EXPECTATIVAS Network Intrusion Prevention

Host Intrusion Prevention

Antivirus

Albert Gabas

M.1. Research Team Security Management

1870972003
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NETWORK SECURITY NIRVANA

Application Defenses

— Firewalls

Content Switching
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LOS IDS NOS ENCAMINAN A LOS IPS

Intrusion Prevention

v Repudia ataques de
protocolo

v Bloquea ataques
conocidos y desconocidos

v Menos perdida de
tiempo preguntando “qué

pas6?”

IDS
v’ Montafas de datos
v' Horas de control
v' Multitud de alertas
v Falsos positivos

v’ Pesadillas ante la
contestacion de incidentes
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PROBLEMATICA

LOS IDS HAN = La consultora americana Gartner

PR“&EEE?(’):;,ADE ATAQUESA estima que el 80% de los ataques
INTRUSIONES S==VAIb[e|~I=S con éxito se realizan a través de
ABRE NUEVAS WEB! Aplicaciones Web.

EXPECTATIVAS

* [IBM estima una media de 65
vulnerabilidades por cada 10,000
lineas de caddigo.

Albert Gabas

& Otros
M.l. Research Team

1870972003

26/09/2003
Pag. 9



= A o
s

j NQUIEITTas
I

TOP-10 VULNERABILIDADES DE
APLICACION

LOS 1DS HAN » Parametros no validados: La informacién de una

MUERTO, LA L _ .
PREVENCION DE peticion Web no se valida antes de ser utilizada por la
INTRUSIONES aplicacion Web. Un intruso podria usar este fallo para
ABRE NUEVAS acceder a componentes del backend a travées de Ila
EXPECTATIVAS aplicacion.

» Control de accesos débil: Se aprovechan restricciones
débiles y permisos no implantados correctamente.

» Cuentas débiles e identificacidon de sesidn: Las
credenciales de una cuenta o de su sesidbn Nno estan
correctamente protegidas.

Albert Gabas ) o
& » Cross-Site Scripting (XSS): Los componentes de la

M.I. Research Team aplicacion Web podrian usarse para lanzar un ataque
18/09/2003 contra el navegador de un usuario final.
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TOP-10 VULNERABILIDADES DE
APLICACION

LOS 1DS HAN = Buffer Overflows: Los componentes de una aplicacion

MUERTO, LA ) :
PREVENCION DE | Web, programados en diferentes entornos no validan
INTRUSIONES ciertas entradas y se podrian explotar.
ABRE NUEVAS o o
EXPECTATIVAS = Command Injection: Las aplicaciones Web, pueden

pasar ciertos parametros, cosa que podria ser aprovechada
para ejecutar comandos, inyectar codigo SQL y tomar
cierto control del servidor.

» Problemas de errores de direccion: Problemas que
ocurren durante el uso normal de Ila aplicacion por
problemas de direccidon. Pueden revelar datos del sistema o

Albert Gabas provocar DoS.
&
M.l. Research Team

1870972003
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TOP-10 VULNERABILIDADES DE
APLICACION

LOS 1DS HAN » Uso inseguro de la criptografia: Las aplicaciones Web

MUERTO, LA : . -

PREVENCION DE suelen usar funciones criptograficas para proteger la
INTRUSIONES informacion y sus credenciales. A veces puede ser
ABRE NUEVAS complejo integrar estas funciones con la aplicacion Web por
EXPECTATIVAS lo que pueden dejar debilidades en la misma.

» Problemas de Administracion Remota: Muchas
aplicaciones Web permiten el acceso remoto de un
administrador, si estas funciones no estan protegidas
correctamente, se puede lograr acceso como dicho
administrador al sistema.

Albert Gabas » Falta de configuracion del Web y/o del servidor de
& aplicacion: Debido a la no facil securizacion de un servidor
M.l. Research Team .. . . .
O SuUS servicios, equipos no securizados e instalados por
1870972003 defecto implican agujeros de seguridad faciles de explotar.
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DEFENDIENDO APLICACIONES

NETSCREEN
TEROS
SANCTUM
KAVADO

INGRIAN
ARRAY
NGSEC

S21SEC
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DEFENDIENDO APLICACIONES

= NetScreen-I1DP:

Netscreen es una de las empresas mas importantes en el
mercado de Firewalls y de las pocas que han dado un salto
cualitativo incorporando un producto IDP en sus soluciones.

Este IDP destaca por la robustez en cuanto al hardware y
la sofisticada deteccion de ataques:

v Stateful Signature

v Protocol Anomaly

v’ Backdoor Traffic Anomaly
v IP Spoofing

v’ Layer 2 and SYNFlood Detection

Dispone de una red Honeypot, que hace al producto casi
perfecto a tener en cuenta en empresas de cierto calibre.
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DEFENDIENDO APLICACIONES

» Sanctum-AppShield:

LOS IDS HAN Solucion basada en Software (Windows, Solaris), es uno de
MUERTO, LA los productos mas maduros del mercado, gestado en parte
PREVENCION DE en una unidad de élite del ejercito Israeli.

INTRUSIONES _ o
ABRE NUEVAS Cabe destacar que en importantes instituciones de Estados

EXPECTATIVAS Unidos usan AppShield y cuenta con un gran numero de
certificaciones, entre las que destacamos la certificacion
ICSA entre otras de terceros como IBM, CheckPoint, Sun,
RSA, etc.

AppShield se basa en el endurecimiento de politicas de lo
que considera “no aceptable” por una aplicacion vy
reconociendo el cliente, genera ciertas reglas de trafico que

Albert&GabéS el cliente puede seguir.

M.l. Research Team
18/09/2003
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DEFENDIENDO APLICACIONES

» Sanctum-AppShield:

LOS IDS HAN Por defecto esta solucion previene de los siguientes

MUERTO, LA ataques:
PREVENCION DE _
INTRUSIONES v’ Contra campos de formulario agregados o borrados.
ABRE NUEVAS : :
EXPECTATIVAS v Campos de formulario ocultos que tienen sus valores

modificados por el cliente.
v" Modificacién de cookies por parte del cliente.

Es de los que mejor se adapta al concepto de
automatizacion de politicas. Aunque es recomendable, en
escenarios muy especificos puede presentar problemas con
Albert Gabas las paginas generadas dinamicamente. Es una solucion
& destacable, pero no tan global como la propuesta por

M.l. Research Team NetScreen.

1870972003
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DEFENDIENDO APLICACIONES

» Teros-100 APS:

LOS IDS HAN Es una solucion basada en Hardware, el producto soélo ha
MUERTO, LA estado en el mercado desde el pasado mayo, lo que no da
PREVENCION DE garantias de su comportamiento en produccion.

INTRUSIONES _ _ )
ABRE NUEVAS De las diferentes soluciones, Teros-100 APS mostro ser el

EXPECTATIVAS mas potente en cuanto a lo que se pretende gque haga un
Firewall de aplicacion Web.

Su exclusiva capacidad para reconocer y controlar la
transmision de “objetos” comerciales, como los niumeros de
tarjetas de crédito y de Seguridad Social, proporciona un
valor instantdneo a organizaciones que necesiten
iImplementar rapidamente una solucion fuerte de seguridad
Albert Gabas para afianzar la privacidad y el control de datos de sus

& clientes
M.l. Research Team .

1870972003
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DEFENDIENDO APLICACIONES

» Teros-100 APS:

LOS IDS HAN Proporciona seis caracteristicas de alto nivel para la
MUERTO, LA proteccion del contenido y, ademas, por defecto, el
PREVENCION DE producto realiza chequeos a nivel del protocolo HTML.
INTRUSIONES

ABRE NUEVAS Incorpora una proteccion anti-defacements, opcidon que
EXPECTATIVAS previene al servidor Web de mostrar paginas no
aprobadas.

Albert Gabas
&
M.l. Research Team

1870972003
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DEFENDIENDO APLICACIONES

* Interdo de Kavado:

LOS IDS HAN InterDo desde sus inicios ha seguido el camino del

MUERTO, LA AppShield, aunque se aprecian notables diferencias en su
PREVENCION DE arquitectura, que lo hacen mas adecuado para usar en un
INTRUSIONES cluster de balanceadores de carga.
ABRE NUEVAS
EXPECTATIVAS Ofrece menos flexibilidad en su control sobre URLs

arbitrarias y no tiene ninguna opcion para definir un punto
de entrada para sites.

En cambio AppShield y el Teros APS nos permiten definir
unos puntos de entrada para construir una lista dinamica y
cambiante de URL’s permitidas para cada usuario

conectado.
Albert Gabas
&
M.Il. Research Team

1870972003
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DEFENDIENDO APLICACIONES

* Interdo de Kavado:

LOS IDS HAN El apoyo a servicios Web es una area de crecimiento

MUERTO, LA iImportante para los cortafuegos de aplicacion. InterDo
PREVENCION DE tiene la primacia clara en este area ya que puede proteger
INTRUSIONES el trafico de servicios Web, capacidad ausente en Teros

ABRE NUEVAS APS y AppShield.
EXPECTATIVAS

Le avalan certificaciones de Sun, Radware, RSA,
CheckPoint & OPSEC e Ingrian.

Se destaca de esta solucion su gran flexibilidad,
configurabilidad y extensibilidad, que la hacen practica
aunque puede considerarse una solucion aun poco madura.

Albert Gabas
&
M.l. Research Team

1870972003
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DEFENDIENDO APLICACIONES

InterDo 3.0\ AppShield 4.0\

BUENO |§ |PoBRE \
BUENO | JENVENE |
BUENO {§l |EXCELENTE |

LOS IDS HAN Teros-100 APS
MUERTO, LA
PREVENCION DE
INTRUSIONES
ABRE NUEVAS
EXPECTATIVAS MANEJABILIDAD

CAPACIDAD IEXCELENTE
RENDIMIENTO |IBUENO |

INTEROPERABILIDADHBUENO |

BUENO
FLEXIBILIDAD IBUENO |
SEGURIDAD IEXCELENTE

|BuENo |
EXCELENTE |
BUENO |

Evaluacion por eWeek

|BUENO |
|BUENO |
 |BUENO |

Albert Gabas
&
M.l. Research Team

1870972003
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DEFENDIENDO APLICACIONES
= HIVE de S21SEC:

LOS IDS HAN Producto espainol comercializado como una solucion en caja

MUERTO, LA cerrada. Es el mas inmaduro de los tratados en esta
PREVENCION DE presentacion, no cuenta con presencia internacional y el
INTRUSIONES namero de instalaciones es practicamente nulo, por lo que
ABRE NUEVAS son mas recomendables soluciones que hayan demostrado
EXPECTATIVAS sobradamente su funcionalidad en entornos de produccion.

La informacidn disponible sobre dicho producto es escasa y
no se conocen los mecanismos gue hacen que esta solucidon
cumpla sus cometidos, por lo que es complicado
contrastarlo con otras soluciones del mercado.

Para mas informacion, S21SEC a dia de hoy esta vendiendo
A'beft&Gabas dicha solucién como un todo propietario. Se ha podido ver
recientemente una noticia en un foro publico de Internet

M.I. Research Team : )
18/09/2003 que afirmaba que HIVE-OS, es una Slackware-Linux (GPL).

26/09/2003
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DEFENDIENDO APLICACIONES

= HIVE de S21SEC:

Intentamos contrastar esta noticia técnicamente y nos
encontramos que la respuesta a un analisis de
Fingerprinting con la herramienta Nmap 3.46 es:

(The 1210 ports scanned but not shown below are in state: filtered)

PORT STATE SERVICE

8080/tcp open http-proxy

Device type: general purpose

Running (JUST GUESSING) : Linux 2.2.X|2.1.X|2.3.X (93%)

Aggressive OS guesses: Linux kernel 2.2.22 (93%), Linux 2.2.21 SMP (X86)
(93%), Linux 2.2.12 - 2.2.19 (93%), Linux 2.1.19 - 2.2.25 (90%), Linux
2.2.14 (89%), Linux 2.2.19 - 2.2.20 (87%), Linux 2.3.28-33 (86%), Linux
2.2.5 - 2.2.13 SMP (86%), Linux Kernel 2.1.88 (86%)

No exact OS matches for host (test conditions non-ideal).

Nmap run completed -- 1 IP address (1 host up) scanned in 399.763 seconds

26/09/2003
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DEFENDIENDO APLICACIONES
= HIVE de S21SEC:

LOS IDS HAN No satisfechos, contactamos con ex-técnicos/becarios de
MUERTO, LA desarrollo de S21SEC, que afirman lo expuesto con

PREVENCION DE anterioridad.

INTRUSIONES _ _
ABRE NUEVAS Slackware y pagquetes como Apache, Lilo y el propio Kernel

EXPECTATIVAS de Linux, supuestamente usados y modificados por S21SEC
tienen LICENCIA GPL, que prohibe practicas comerciales
con software bajo esta licencia, si la solucion no es “libre”.

Este hecho podria ocasionar problemas en cuanto a
propiedad intelectual, por lo que desaconsejamos esta
solucion. Es curioso que no se preguntaran porque Nokia

usa BSD.
Albert Gabas

& Mas informacion sobre violacion de la Licencia GPL:
M.l. Research Team

1870972003
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DEFENDIENDO APLICACIONES
= NGSecureWeb-NGSEC:

LOS IDS HAN Producto distribuido como soluciobn host o general

MUERTO, LA instalandose en un Firewall Microsoft ISA Server.
PREVENCION DE : -
INTRUSIONES Es la solucion mas enfocada a la practicidad y cuenta en su
ABRE NUEVAS ultima versidon con una herramienta de gestion remota a
EXPECTATIVAS destacar.

NGSEC es una empresa espafola pionera en el desarrollo
de soluciones de prevencion de intrusiones, con una
creciente y destacable proyeccion internacional.

NGSecureWeb cubre un gran abanico de servicios Yy
sistemas operativos, dque lo hacen Iinstalable en

Albert Gabas practicamente todos los escenarios posibles.
&
M.I. Research Team Esta solucidon, protege los sistemas ante vulnerabilidades

18/09/2003 conocidas, y algunas que aun estan por descubrir.
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DEFENDIENDO APLICACIONES
= NGSecureWeb-NGSEC:

LOS IDS HAN Se destaca la eficaz proteccion ante diversos métodos que
MUERTO, LA enumeramos a continuacion:

PREVENCION DE
INTRUSIONES

ABRE NUEVAS v' Forbidden Words
EXPECTATIVAS

v Directory traversal attacks

v Shellcode

v' Long Headers (buffer overflows)
v Long GET (buffer overflows)

v Long POST (buffer overflows)

v Long URL (buffer overflows)

Albert Gabas _
& v Non printable Characters

M.l. Research Team

v injecti hell , UNION, ...
18/09/2003 SQL injection (xp_cmdshell , UNIO )

26/09/2003
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DEFENDIENDO APLICACIONES

= NGSecureWeb-NGSEC:

= NG5ecureweh Management Client 3.00 [Connected to 192.168.1.60]

LOS IDS HAN

M U E RTO 7 LA . Enable NGSW
PREVENCION DE J .
I N T R U S I O N ES (TS SR ks Global Logging Dphions
ABRE NUEVAS Bl 7 om i recany Fictection
EXPECTATIVAS s EE?bi'd“dgﬁ?F,_Je'ériﬁéﬁsff&m
¥ < ellcode Pratection

Mot Frintable Characters Protection
b ethod Protection

@

y
§
%
§
i
4
E

Albert Gabas
&
M.l. Research Team

1870972003
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DEFENDIENDO APLICACIONES

» NGSecureWeb-NGSEC:

La trayectoria profesional de su equipo de desarrollo,
equipo que ha implementando una solucidn practica mas
que suficiente en muchos entornos, hace que en relacion
calidad precio, esta solucion, sea una de las mas
recomendables.
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RECOMENDACIONES

Desde Mentes Inquietas se recomienda:
LOS IDS HAN

MUERTO, LA » Retrasar grandes inversiones en IDS.
PREVENCION DE
INTRUSIONES » Realizar pruebas piloto con productos IPS.
ABRE NUEVAS
EXPECTATIVAS » Endurecer servidores criticos y analizar el impacto ante

posibles vulnerabilidades de aplicacion.

Albert Gabas
&
M.l. Research Team

1870972003
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LOS IDS HAN
MUERTO, LA
PREVENCION DE
INTRUSIONES GRACIAS
ABRE NUEVAS
EXPECTATIVAS

Albert Gabas
&
M.l. Research Team

1870972003 Referencias: Richard Stiennon (Gartner)
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